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Contratacao de Servico, na modalidade Software as a Service (SaaS), de Gestdo Integrada para as areas de Medicina
Ocupacional, Seguranca do Trabalho e Gestdo Previdenciaria.

Item Especificacao Si:tendl“iéo Se ndao, como atende?
Prestagdo de Servico, na modalidade Software as a Service (SaaS), com
21 fornecimt,ento mediante assinatura basica inicial, de Gestdo Integrada
' para as areas de Medicina Ocupacional, Seguranga do Trabalho e Gestdo
Previdenciaria.
Entende-se por Assinatura Basica Inicial - Os servigos compostos por
todos os requisitos basicos de negécios para disponibilizar, configurar e
2.1.1 parametrizar o servigo, na modalidade Software as a Service (SaaS), de
Gestdo Integrada para as areas de Medicina Ocupacional, Seguranca do
Trabalho e Gestdo Previdenciaria.
Todos os requisitos devem ser atendidos de forma nativa - entende-se
1.2 por requisitos atendidos de forma nativa todos aqueles itens atendidos
o diretamente, sem a necessidade de implementagdo e/ou codificagdo de
funcionalidades em sua estrutura.
2.1.2.1 Deve estar licenciado para até 10.000 (dez mil) vidas.
Deve contemplar modulos totalmente integrados, incluindo modulos
1.3 especificos para as areas de Medicina Ocupacional, Seguranca do
o Trabalho e Gestdo Previdenciaria e com integragdo das informagées dos
leiautes de Salde e Seguranga do Trabalho com o portal do e-Social.
O acesso ao servico se dard via rede mundial de computadores (world
2.1.4 wide web) através de protocolo seguro HTTPS, com funcionamento sem
instalagdo de nenhum aplicativo adicional nos computadores do SERPRO.
21.4.1 Para este fim, o sistema deve ser compaltl'vel com 0s principais
T navegadores (browsers), de 32 e 64 bits, disponiveis no mercado:
2.14.1.1 Internet Explorer versdo 9.0 e superiores;
2.1.4.1.2 Mozilla Firefox versdo 26.0 e superiores;
2.1.4.1.3 Chrome versdo 46.0 e superiores.
215 Os dados e informagﬁes do SERPRO devem residir em territério nacional,
T incluindo as copias de segurancga (backups).
Deve possuir todos os requisitos que implementem backups completos
2.1.5.1 diarios, semanais, mensais e anuais, que serdo realizados exclusivamente
pela CONTRATADA.
2.1.6 Deve possuir redundéncia na infraestrutura de hardware, software e rede.
Deve estar hospedado em infraestrutura que esteja em conformidade
2.1.7 com os requisitos de Seguranga para Provedores de Servigos em Nuvem
de Acordo com a Norma ISO 27017.
Deve estar em conformidade com os requisitos de Seguranga definidos na
2.1.8 norma complementar NC14/IN01/DSIC/GSIPR homologada por meio da
portaria n° 09, de 15 de margo de 2018.
Possuir recursos de trilha de auditoria, com no minimo os seguintes
dados:
a) endereco IP do usuario;
b) data, hora, fuso hordrio sincronizados com hora legal brasileira;
c) identificacdo do usuario/conta de servico;
d) nome do servidor;
2.1.9 e) endereco IP do servidor;
f) eventos referentes a autenticagdo de usuarios (login/logout) incluindo
logins das equipes de suporte ou contas de servigo) e suas agdes de
forma a manter os registros das operagdes de atualizagdo e das consultas
a informagdes sigilosas permitindo o rastreamento de transagdes
efetuadas, considerando “quem”, “quando”, “onde”, o qué” e tipo de
alteragdo (inclusdo, alteracdo, exclusdo e consulta).
Todas as acgOes realizadas por equipes de suporte, relativas ao sistema,
devem ser registradas em log para futuras auditorias, com prazo de
2.1.10 = . B :
retengdo minimo de 1 (um) ano em conformidade com a Lei N°
12.965/14 (Marco civil Internet).
Deve garantir ao SERPRO, quando necessario e solicitado, acesso a trilha
21.11 de auditoria do servico contratado, respeitando o prazo de até 03 (trés)
o dias Uteis para disponibilizagdo do acesso, contendo registro de todas as
transacOes executadas de forma irrestrita.
21.12 A autenticacdo dos usuarios no sistema deve estar integrada ao SSO
o (Single Sign On) do SERPRO.
21.12.1 A aplicagdo deveréNimpIementar um cliente OpenID Connect (RP) para
T viabilizar a integragao.
O acesso as informagdes relativas ao servigo deve estar restrito somente
2.1.13 ‘. ;
aos usuarios autorizados pelo SERPRO.
O servico devera disponibilizar API REST para gestdo de usuarios, perfis e
2.1.13.1 privilégios (inclusdo, alteragdo, exclusdo), permitindo automatizagdo pelo

Sistema de Gestdo de Identidades do Serpro.

Pagina 1




Planilhal

Os dados e informagBes do SERPRO sob custddia da CONTRATADA estédo
categorizadas pelo SERPRO como informag&es sigilosas, ndo podendo ser

2.1.14 usadas pela CONTRATADA ou fornecidas a terceiros, sob nenhuma
hipotese.

O servico devera prover criptografia de dados e objetos armazenados

2.1.15 usando AES (Advanced Encryption Standard) de, no minimo, 256 bjts ou

o outro algoritmo com forga de chave equivalente ou superior, neste ultimo
caso desde que aprovado pelo SERPRO.
Todos os dados recebidos pelo servigo, bem como os registros de trilha de

2.1.16 auditoria, relacionados a prestacdo dos servicos serdo de propriedade do

o SERPRO e, portanto, ndo poderdo ser divulgados ou usados para outros
fins ndo previstos no objeto da prestagdo dos servigos.
O acesso dos usudrios ao servigo e dados em transitos devem estar

21.17 protegidos por meio de canal seguro (TLS1.0 e superiores) e uso de

o certificado reconhecido como de confianga pelos navegadores
compativeis.
Deve possuir mecanismo de validagdo dos dados de entrada e de saida

2.1.18 quanto a sua conformidade com contetdos permitidos e esperados, cuja
implementacdo em aplicativos web ndo pode ficar restrita ao navegador.

2.1.19 D,eve permitir a criagdo de perfil de usuarios por grupo de seguranga e

T niveis de acesso, cuja divisdo devera considerar as seguintes perfis:
2.1.19.1 Administradores (acesso integral, permitindo inclusive parametrizagdo de
e funcionalidades);
Gestores Regionais (acesso parcial, com capacidade para inclusdo e
2.1.19.2 consulta de dados, segundo o grupo de atendimento ocupacional ou
assistencial);
Apoio Técnico (somente consulta, com acesso restrito ao sistema,
2.1.19.3 podendo visualizar e incluir dados, de acordo com a autorizagdo definida
pelos Administradores).
Deve utilizar identificadores de sessdo aleatdrios imprevisiveis,

2.1.20 disponibilizar opcdo de encerramento de sessdo na prépria interface e ter

o suporte a expiragdo automatica de sessdo por inatividade com tempo
configuravel.

21.21 Deve estar hospedado em infraestrutura disponivel 24 horas por dia e 7

T dias na semana.

2.1.22 Interface deve ser 100% (cem por cento) em idioma portugués do Brasil.
O SERPRO disponibilizard os dados do sistema de recursos humanos
através de VIEWS que deverdo ser utilizadas pela CONTRATADA no

2.1.23 servigo de Software de Gestdo Integrada. Caso a utilizagdo da VIEW nédo
seja possivel por motivos técnicos, o SERPRO disponibilizard um
Webservice com os dados a serem usados na solucdo.

Os dados fornecidos pelo SERPRO através de VIEWS/WebServices serdo
0s seguintes:
* Cddigo do servidor
* Nome completo
* Cargo
* Data de admissao
* Tempo no SERPRO
* Data de nascimento
21.23.1 : !;ungéo que deﬁempenha
empo na fungdo
* Ocupante de FC? Se sim, qual?
* Lotagdo atual do servidor
* Rol das lotagdes anteriores do funciondrio
* Tempo em que o empregado passou em cada lotagao
* Sexo
* Grupo sanguineo
* Recebe adicional de insalubridade ou periculosidade?
* Portador de alguma necessidade especial?
2.1.24 Deve Possuir no minimo os seguintes requisitos funcionais:
Permitir acesso a Rede de Prestadores de Servicos Credenciados pelo
2.1.24.1 CONTRATADA, contemplando capilaridade das regionais e escritérios do
SERPRO, conforme anexo.
Permitir a gestdo dos dados do Programa de Controle Médico e Salde
2.1.24.2 Ocupacional (PCMSO), de acordo com a Consolidagdo das Leis Trabalhista
- CLT - Norma Regulamentadora n° 07.
2.1.24.3 Permitir o acompanhamento da evolugdo clinica dos empregados
e atendidos.
>1.24.4 Possuir  fichas para consultas/acompanhamentos de Medicina,
e Enfermagem, Servigo Social, Psicologia — Saude Mental.
Possuir fichas clinicas para pericias médicas com o histérico de cada

2.1.24.5 avaliagdo, dados, exames, pareceres apresentados pelo paciente, a
respectiva conclusdo da pericia e o laudo expedido.

Possuir os documentos legais (Atestado de Saude Ocupacional - ASO,

2.1.24.6 P
Relatérios).

21.24.7 Possuir prontuario eletrénico (deve possibilitar consulta ao arquivo de

imagem dos prontuarios fisicos digitalizados).
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Permitir integracdo das licencas (gestante, médicas, para acompanhar

2.1.24.8 pessoa da familia) ao histdrico dos pacientes.
2.1.24.9 Possuir aqe_nda ambulatorial de todas as areas acessiveis a recepgdo ou
outro usuario conectado.
Possuir controle do atendimento pela recepgdo - emissdo de relatérios
2.1.24.10 s s
qualitativos e quantitativos.
2.1.24.11 |Permitir a criacdo e personalizacdo de questiondrios e formularios.
2.1.24.12 |Possuir a funcionalidade de controle de vacinagdo.
2.1.24.13 |Possuir a funcionalidade de convocagdo para exames ocupacionais.
2.1.24.14 Permitir a emissdo de alertas para convocagao dos exames ocupacionais,
e de acordo com a temporalidade da atividade/funcdo.
2.1.24.15 Possuir cqntroNIe de absenteismg e controle de afastamentos de acordo
com a legislagao ou norma aplicavel.
Permitir a emissdo de alertas para convocagdo para pericia singular ou
2.1.24.16 |por junta oficial, segundo o nimero de dias de afastamento especificado
na legislagdo pertinente.
2.1.24.17 Permitir o controle de dispensagdo de medicamentos e estoque de
e farmacia.
2.1.24.18 Permitir o controle de despesas com custeio dos exames médicos
e periddicos.
2.1.24.19 |Possuir a gestdo de portadores de deficiéncia fisica.
Possuir a gestdo de distribuicdo de equipamento de protegdo individual
2.1.24.18 |(EPI) e equipamento de protegdo coletiva (EPC), e orientagdo quanto ao
seu uso e conservagdo, quando indicado.
2.1.24.20 Permitir a gestdo dos dados do Programa de Prevencdo de Riscos
e Ambientais (PPRA).
2.1.24.21 |Possuir Laudo Técnico das Condicdes Ambientais de Trabalho (LTCAT).
2.1.24.22 Possuir modulo para auxi!iar na gestdo dos processos da Comissao
Interna de Prevencgao de Acidentes — CIPA.
2.1.24.23 |Possuir laudo de insalubridade e periculosidade;
2.1.24.24 |Possuir a funcionalidade de Acidentes de trabalho e emissdo de CAT.
2.1.24.25 |Possuir mapa de riscos ocupacionais.
2.1.24.26 |Permitir a analise de riscos ocupacionais por fungdo.
2.1.24.27 |Permitir a analise preliminar de riscos.
2.1.24.28 Possuir alfur?cional_idadc_a e,ggstéo dq Fato_r, Acidentério de Prevengdo (FAP)
e e Nexo Técnico Epidemiolégico Previdenciario (FAP/NTEP).
2.1.24.29 Possuir Perfil Profissiografico Previdenciario (PPP) dos empregados que
e desempenham atividades insalubres ou perigosas.
2.1.24.30 |Possuir ficha clinica da pericia médica.
2.1.24.31 |Possuir agenda de pericias.
2.1.24.32 |Possuir relatorios e estatisticas referentes a pericias.
Permitir a gestdo dos empregados e outros considerados portadores de
2.1.24.33 |doengas/transtornos graves ou contagiosas especificadas em lei, com
recomendacdo de reavaliagdo futura.
Permitir a emissdo de alertas para convocagdo para pericia singular ou
2.1.24.34 |por junta oficial, segundo o nimero de dias de afastamento especificado
na legislacdo pertinente.
2.1.24.35 Rermitir a gestdo dos~ empregados subme.ti<'jos a pericia e junta oficial que
tiveram recomendagao de mudanca de atividade e/ou local de trabalho.
2.1.24.36 Permitir a gestdo dos empregados do SERPRO com recomendagdo de
e horério reduzido / reducdo da carga de trabalho.
2.1.24.37 |Possuir a funcionalidade de analise Ergonémica.
2.1.24.38 |Possuir a funcionalidade de identificagdo de Riscos Ergonémicos.
2.1.24.39 |Possuir a funcionalidade de andlise de Riscos Ergonémicos;
2.1.24.40 |Possuir a funcionalidade de controle de Treinamentos Ergonémicos.
5.1.24.41 Possu_ir ferramentas auxiliares para andlise de riscos de membros
superiores.
2.1.24.42 |Permitir a importacdo de dados de funcionarios, histéricos e exames.
2.1.24.43 |Permitir o controle de acesso de imagens médicas e ndo médicas
2.1.24.44 |Permitir a integragdo com digitalizagdo de documentos.
2.1.24.45 |Permitir a integragdo com os sistemas de frequéncia da seguinte forma:
2.1.24.45.1 |Deve gerar um arquivo didrio contendo as licencas que foram langadas;
2.1.24.45.2 (0] arqyivo devera ter_ o _formato~TXT ou _XML, de acordo com a
necessidade, para a devida importagdo do arquivo pelo SERPRO.
2.1.24.46 |Permitir o controle do absenteismo dos empregados;
2.1.24.47 |Possuir relatdrios e estatisticas referentes ao PCMSO;
2.1.24.48 |Permitir a classificacdo do tipo de absenteismo.
2.1.24.49 Permitir a identificagdo do absenteismo por doenga / Cédigo Internacional
e de Doengas (CID 10) e por profissional emissor.
2.1.24.50 Permitir a identificagdo dos casos de afastamentos superiores a 15
T (quinze) dias (CID 10) e por profissional emissor.
2.1.24.51 Permitir a emissdo de diversos relatorios (ex.: por periodo, por local de

trabalho, por faixa etaria) e estatisticas do PCMSO.
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Permitir a emissdo de relatérios dos servidores que percebem adicional

2.1.24.52 |de insalubridade e periculosidade (ex.: local, tipo de risco, tempo de
trabalho na atividade).

2.1.24.53 |Possuir perfil Epidemioldgico/Demografico.
Permitir a geragdo de relatérios e estatisticas de todos os mddulos de

2.1.24.54 atendimento, permitindo a parametrizagdo sem custo adicional a

e contratante, possibilitando a obtencdo de relatérios sobre quaisquer

dados incluidos no sistema.

2.1.24.55 |Permitir o gerenciamento eletrénico de documentos.

2.1.24.56 |Permitir a geragdo de indicadores de incidéncia e prevaléncia.

2.1.24.57 Permitir a exportagdo de quaisquer relatérios nos formatos PDF/ XLS/

XML/ HTML/ TXT/ RTF.
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